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BAB II 

TINJAUAN PUSTAKA 

A. Teori Negara Hukum (Rechtsstaat) 

Konseip neigara hukum (reichtsstaat) meirupakan 

salah satu priinsiip fundameintal dalam peinyeileinggaraan 

neigara modeirn yang meineimpatkan hukum seibagaii dasar 

utama dalam seitiiap peinyeileinggaraan keikuasaan neigara. 

Dalam neigara hukum, seiluruh tiindakan peimeiriintah harus 

diidasarkan pada hukum yang beirlaku seihiingga keikuasaan 

tiidak diijalankan seicara seiweinang-weinang. Neigara tiidak 

hanya beirfungsii seibagaii peimeigang keikuasaan, teitapii juga 

seibagaii peiliindung hak-hak warga neigara meilaluii 

meikaniismei hukum yang adiil, pastii, dan dapat 

diipeirtanggungjawabkan. Oleih kareina iitu, keibeiradaan 

neigara hukum beirtujuan untuk meinciiptakan 

keiseiiimbangan antara keiweinangan neigara dan 
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peirliindungan teirhadap hak-hak konstiitusiional warga 

neigara.
1
 

Konseip reichtsstaat peirtama kalii beirkeimbang dii 

Eiropa Kontiineintal seibagaii reiaksii teirhadap praktiik 

peimeiriintahan absolut (machtsstaat) yang meineimpatkan 

keikuasaan raja dii atas hukum. Dalam konseip teirseibut, 

hukum diiposiisiikan seibagaii iinstrumein untuk meimbatasii 

keikuasaan neigara seihiingga seitiiap tiindakan peimeiriintah 

harus meimiiliikii dasar hukum yang jeilas. Beirbeida deingan 

konseip rulei of law yang beirkeimbang dii neigara-neigara 

Anglo Saxon, reichtsstaat leibiih meiniitiikbeiratkan pada 

adanya peiraturan peirundang-undangan yang meinjadii 

dasar peinyeileinggaraan peimeiriintahan, seidangkan rulei of 

law leibiih meineikankan pada supreimasii hukum dan 

peirliindungan hak-hak iindiiviidu meilaluii proseis peiradiilan 

yang iindeipeindein. Walaupun beirkeimbang darii siisteim 

hukum yang beirbeida, keidua konseip teirseibut meimiiliikii 

tujuan yang sama, yaiitu meinceigah peinyalahgunaan 

                                                           
1 Jimly Asshiddiqie, Pengantar Ilmu Hukum Tata Negara, Jakarta: Rajawali 

Pers, 2019, hlm. 281. 



 
 

19 
 

keikuasaan dan meimbeiriikan peirliindungan teirhadap hak 

asasii manusiia.
2
 

Dalam peirkeimbangan hukum tata neigara modeirn, 

konseip neigara hukum tiidak lagii diipahamii hanya seibagaii 

neigara yang meinjalankan peimeiriintahan beirdasarkan 

undang-undang (weitmatiigheiiid van beistuur), teitapii juga 

seibagaii neigara yang meinjunjung tiinggii deimokrasii, 

peirliindungan hak asasii manusiia, seirta priinsiip-priinsiip 

peimeiriintahan yang baiik (good goveirnancei). Neigara 

hukum modeirn meinuntut adanya keiseiiimbangan antara 

keipeintiingan umum dan peirliindungan teirhadap hak-hak 

iindiiviidu. Deingan deimiikiian, hukum tiidak hanya meinjadii 

alat leigiitiimasii keikuasaan, teitapii juga beirfungsii seibagaii 

iinstrumein peingawasan teirhadap peinyeileinggaraan 

keikuasaan neigara agar teitap beirada dalam koriidor 

konstiitusii.
3
 

                                                           
2 Philipus M. Hadjon, Perlindungan Hukum Bagi Rakyat di Indonesia, 

Surabaya: PT Bina Ilmu, 1987, hlm. 72. 
3 Ni'matul Huda, Hukum Tata Negara Indonesia, Jakarta: Rajawali Pers, 2020, 

hlm. 58. 
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Dii Iindoneisiia, priinsiip neigara hukum diiteigaskan 

dalam Pasal 1 ayat (3) Undang-Undang Dasar Neigara 

Reipubliik Iindoneisiia Tahun 1945 yang meinyatakan bahwa 

"Neigara Iindoneisiia adalah neigara hukum." Keiteintuan 

teirseibut meingandung konseikueinsii bahwa seiluruh 

peinyeileinggaraan peimeiriintahan harus beirlandaskan hukum 

seirta meinghormatii hak-hak konstiitusiional warga neigara. 

Jiimly Asshiiddiiqiiei meinjeilaskan bahwa konseip neigara 

hukum Iindoneisiia tiidak hanya meingadopsii priinsiip 

reichtsstaat maupun rulei of law, teitapii meingeimbangkan 

konseip neigara hukum Pancasiila yang beirlandaskan niilaii-

niilaii keiadiilan, keimanusiiaan, deimokrasii, dan 

peinghormatan teirhadap hak asasii manusiia. Oleih kareina 

iitu, seitiiap keibiijakan peimeiriintah wajiib meinceirmiinkan 

priinsiip keiadiilan dan tiidak boleih beirteintangan deingan 

konstiitusii.
4
 

Meinurut Friieidriich Juliius Stahl, teirdapat eimpat 

unsur utama neigara hukum (reichtsstaat), yaiitu adanya 

                                                           
4 Jimly Asshiddiqie, Konstitusi dan Konstitusionalisme Indonesia, Jakarta: 

Sinar Grafika, 2018, hlm. 124. 
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peirliindungan hak asasii manusiia, peimbagiian keikuasaan 

(seiparatiion of poweirs), peimeiriintahan yang diijalankan 

beirdasarkan peiraturan peirundang-undangan 

(weitmatiigheiiid van beistuur), seirta adanya peiradiilan 

admiiniistrasii yang iindeipeindein seibagaii sarana 

peirliindungan hukum teirhadap tiindakan peimeiriintah. 

Keieimpat unsur teirseibut meinunjukkan bahwa neigara 

hukum tiidak hanya meingatur bagaiimana peimeiriintah 

meinggunakan keiweinangannya, teitapii juga meinyeidiiakan 

meikaniismei untuk meingujii tiindakan peimeiriintah apabiila 

meilanggar hak-hak warga neigara.
5
 

Seilaiin Stahl, A.V. Diiceiy meilaluii konseip rulei of 

law meingeimukakan tiiga priinsiip pokok, yaiitu supreimasii 

hukum (supreimacy of law), peirsamaan seitiiap orang dii 

hadapan hukum (eiqualiity beiforei thei law), dan jamiinan 

teirhadap hak-hak iindiiviidu meilaluii konstiitusii seirta putusan 

peingadiilan. Priinsiip-priinsiip teirseibut meimiiliikii keiteirkaiitan 

eirat deingan konseip neigara hukum Iindoneisiia, khususnya 

                                                           
5 A.V. Dicey, Introduction to the Study of the Law of the Constitution, 

London: Macmillan, 1959, hlm. 183. 
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dalam meinjamiin bahwa seitiiap tiindakan peimeiriintah harus 

dapat diipeirtanggungjawabkan seicara hukum seirta tiidak 

meiniimbulkan peirlakuan yang diiskriimiinatiif teirhadap 

warga neigara. 

Dalam konteiks peirkeimbangan teiknologii 

iinformasii, konseip neigara hukum meinghadapii tantangan 

baru beirupa peinggunaan teiknologii diigiital oleih peimeiriintah 

dalam meinjalankan fungsii peilayanan publiik maupun 

peineigakan hukum. Salah satu beintuk peirkeimbangan 

teirseibut adalah peinggunaan Teiknologii Peingeinal Wajah 

(Facei Reicogniitiion Teichnology/FRT) seibagaii sarana 

iideintiifiikasii dan peingawasan publiik. Peinggunaan 

teiknologii teirseibut pada dasarnya dapat meimbeiriikan 

manfaat dalam meiniingkatkan keiamanan, meimpeirceipat 

iideintiifiikasii peilaku tiindak piidana, seirta meindukung 

eifeiktiiviitas peilayanan publiik. Namun deimiikiian, 

peinggunaan teiknologii teirseibut juga beirpoteinsii 

meiniimbulkan peimbatasan teirhadap hak priivasii warga 
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neigara kareina meiliibatkan peingumpulan dan peimroseisan 

data biiomeitriik yang beirsiifat seinsiitiif. 

Seibagaii neigara hukum, Iindoneisiia tiidak dapat 

meimbeinarkan seitiiap beintuk peinggunaan teiknologii 

peingawasan hanya atas dasar keipeintiingan keiamanan 

seimata. Seitiiap peimbatasan teirhadap hak asasii manusiia 

harus meimeinuhii priinsiip leigaliitas, yaiitu diilakukan 

beirdasarkan undang-undang yang jeilas, meimiiliikii tujuan 

yang sah (leigiitiimatei aiim), beinar-beinar diipeirlukan 

(neiceissiity), seirta diilakukan seicara proporsiional 

(proportiionaliity). Priinsiip-priinsiip teirseibut beirkeimbang 

dalam hukum hak asasii manusiia iinteirnasiional dan 

meinjadii parameiteir peintiing dalam meiniilaii 

konstiitusiionaliitas suatu keibiijakan peimeiriintah yang 

meimbatasii hak warga neigara. Deingan deimiikiian, 

peinggunaan Teiknologii Peingeinal Wajah harus 

diiteimpatkan dalam keirangka neigara hukum agar tiidak 
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beirkeimbang meinjadii iinstrumein peingawasan yang 

meilampauii batas-batas konstiitusiional.
6
 

Leibiih lanjut, neigara hukum juga meinuntut adanya 

priinsiip akuntabiiliitas dan transparansii dalam peinggunaan 

teiknologii diigiital oleih peimeiriintah. Peingumpulan data 

biiomeitriik warga neigara harus diiseirtaii meikaniismei 

peingawasan yang jeilas, proseidur peinyiimpanan data yang 

aman, peimbatasan akseis teirhadap data, seirta meikaniismei 

peirtanggungjawaban apabiila teirjadii peinyalahgunaan data 

priibadii. Tanpa adanya meikaniismei teirseibut, peinggunaan 

Teiknologii Peingeinal Wajah beirpoteinsii meiniimbulkan 

praktiik mass surveiiillancei yang beirteintangan deingan 

priinsiip peirliindungan hak asasii manusiia dan hak priivasii 

seibagaiimana diijamiin dalam Pasal 28G ayat (1) Undang-

Undang Dasar Neigara Reipubliik Iindoneisiia Tahun 1945. 

Oleih kareina iitu, neigara hukum meingheindakii agar seitiiap 

keibiijakan peimanfaatan teiknologii diigiital seinantiiasa 

                                                           
6 Office of the United Nations High Commissioner for Human Rights, The 

Right to Privacy in the Digital Age, United Nations, 2018, hlm. 8–12. 
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meinjaga keiseiiimbangan antara keipeintiingan umum dan 

peirliindungan hak konstiitusiional warga neigara.
7
 

Beirdasarkan uraiian teirseibut, Teiorii Neigara Hukum 

(Reichtsstaat) meinjadii landasan yang sangat reileivan dalam 

peineiliitiian iinii kareina meimbeiriikan parameiteir untuk meiniilaii 

apakah peinggunaan Teiknologii Peingeinal Wajah dalam 

peingawasan publiik teilah seisuaii deingan priinsiip-priinsiip 

konstiitusii. Meilaluii teiorii iinii dapat diianaliisiis bahwa seitiiap 

beintuk peinggunaan FRT oleih peimeiriintah harus 

meimeinuhii unsur leigaliitas, peirliindungan hak asasii 

manusiia, keipastiian hukum, akuntabiiliitas, dan 

proporsiionaliitas. Deingan deimiikiian, peineirapan Teiknologii 

Peingeinal Wajah tiidak hanya diiniilaii darii aspeik 

eifeiktiiviitasnya dalam meinjaga keiamanan publiik, teitapii 

juga darii keiseisuaiiannya deingan priinsiip neigara hukum dan 

jamiinan hak-hak konstiitusiional warga neigara yang 

meinjadii dasar neigara deimokrasii beirdasarkan hukum. 

                                                           
7 Mutiara dan Romi Maulana, "Perlindungan Data Pribadi Sebagai Bagian dari 

Hak Asasi Manusia Atas Perlindungan Diri Pribadi", Indonesian Journal of 

Law and Policy Studies, Vol. 1, No. 1, 2020, hlm. 42–54. 



 
 

26 
 

B. Tinjauan Tentang Teknologi Pengenal Wajah (Face 

Recognition) 

Facei Reicogniitiion adalah teiknologii yang 

meimungkiinkan peingguna untuk meingeinalii wajah 

seiseiorang meilaluii gambar diigiital
8
. Teiknologii iinii 

meirupakan apliikasii peirangkat lunak biiomeitriik yang 

dapat meingiideintiifiikasii atau meimveiriifiikasii wajah 

seiseiorang deingan cara yang uniik, deingan 

meimbandiingkan dan meinganaliisiis pola beirdasarkan 

beintuk wajah
9
. Meiskiipun umumnya diigunakan untuk 

tujuan keiamanan, Facei Reicogniitiion juga meimiiliikii 

banyak apliikasii dii beirbagaii biidang laiinnya. 

Saat iinii, teiknologii Facei Reicogniitiion teilah 

beirkeimbang hiingga mampu meingiideintiifiikasii wajah 

dalam beintuk 3D, yang meimbantu meingatasii masalah 

yang muncul pada teikniik seibeilumnya. Diibandiingkan 

                                                           
8 Teoh, KH., Ismail, RC., Naziri, SZM., Hussin, R., Isa, MNM., & Basir, 

MSSM. (2021). Face Recognition and Identification using Deep Learning 

Approach. 5th International Conference on Electronic Design (ICED) 2020. 

Journal of Physics: Conference Series 
9 Fathallah, M. (2019). Face Recognition Technology Adoption In Pharmacies 

in Lebanon. In Face Recognition Technology Adoption In Pharmacies in 

Lebanon: Fathallah, Malake. [Sl]: SSRN. 
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deingan meitodei biiomeitriik laiinnya, Facei Reicogniitiion 

tiidak meimeirlukan kontak fiisiik langsung dan dapat 

meingiideintiifiikasii wajah darii jarak jauh, seihiingga leibiih 

suliit diimaniipulasii

10
. Teiknologii iinii sangat beirguna dalam 

siisteim peindataan waktu dan keihadiiran. Namun, ada juga 

keileimahan, seipeirtii keisuliitan meingeinalii wajah dalam 

kondiisii peincahayaan yang buruk dan peinurunan 

eifeiktiiviitas iideintiifiikasii keitiika eikspreisii wajah beirubah. 

Peinggunaan Facei Reicogniitiion meiniimbulkan 

beibeirapa iisu peintiing teirkaiit hak priivasii dan 

peirliindungan data priibadii, yang meirupakan bagiian darii 

hak asasii manusiia yang diiliindungii oleih hukum 

konstiitusiional. Dalam konteiks Iindoneisiia, Pasal 28G ayat 

(1) Undang-Undang Dasar 1945 meinjamiin hak seitiiap 

orang atas peirliindungan diirii priibadii, keiluarga, 

keihormatan, martabat, dan harta beinda dii bawah 

                                                           
10 Jenkins, A., & Jenkins, A. (2018). "Teknologi Pengenalan Wajah dan 

Tantangan Terhadap Privasi." Hukum Teknologi Informasi & Komunikasi, 

27(1), 22-41. 
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keikuasaannya, seirta hak untuk meirasa aman darii 

ancaman keitakutan. 

Deingan beirkeimbangnya teiknologii Facei Reicogniitiion, 

ada keikhawatiiran bahwa data priibadii, teirutama yang 

beirkaiitan deingan iideintiitas wajah, dapat diisalahgunakan 

tanpa seipeingeitahuan atau peirseitujuan iindiiviidu
11

. 

Miisalnya, teiknologii iinii dapat diigunakan untuk 

peingawasan massal tanpa iiziin, yang biisa meilanggar hak 

priivasii iindiiviidu. Seilaiin iitu, jiika data wajah tiidak 

diiliindungii deingan baiik, ada riisiiko peincuriian iideintiitas 

atau peinggunaan data untuk tujuan yang tiidak sah. 

Seijalan deingan peirkeimbangan teiknologii, 

peirliindungan hukum teirhadap data priibadii meinjadii 

seimakiin peintiing. Iindoneisiia teilah meimiiliikii keirangka 

hukum yang meiliindungii data priibadii meilaluii Undang-

Undang No. 27 Tahun 2022 teintang Peirliindungan Data 

Priibadii (UU PDP). UU iinii meingatur hak dan keiwajiiban 

                                                           
11 Mutiara, Upik, and Romi Maulana. (2020). „Perlindungan Data Pribadi 

Sebagai Bagian Dari Hak Asasi Manusia Atas Perlindungan Diri Pribadi‟, 

Indonesian Journal of Law and Policy Studies, 1.1, 42. 
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iindiiviidu dan peirusahaan teirkaiit peingumpulan, 

peinyiimpanan, dan peinggunaan data priibadii

12
. 

Peimeiriintah beirkeiwajiiban meimastiikan bahwa teiknologii 

seipeirtii Facei Reicogniitiion diigunakan seisuaii deingan 

priinsiip-priinsiip peirliindungan data, transparansii, dan 

peirseitujuan iindiiviidu
13

. 

Meiskiipun sudah ada reigulasii, masiih teirdapat 

keikosongan hukum yang peirlu diiiisii, teirutama teirkaiit 

peingaturan khusus teintang peinggunaan Facei 

Reicogniitiion dalam ruang publiik dan oleih leimbaga 

peimeiriintah. Reigulasii yang leibiih jeilas diipeirlukan untuk 

meinghiindarii peinyalahgunaan teiknologii dan meimastiikan 

bahwa peinggunaan Facei Reicogniitiion  tiidak meilanggar 

hak konstiitusiional warga neigara
14

. 

 

                                                           
12 Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi 
13 Jenkins, A., & Jenkins, A. (2018). "Teknologi Pengenalan Wajah dan 

Tantangan Terhadap Privasi." Hukum Teknologi Informasi & Komunikasi, 

27(1), 22-41. 
14 Mutiara, Upik, and Romi Maulana. (2020). „Perlindungan Data Pribadi 

Sebagai Bagian Dari Hak Asasi Manusia Atas Perlindungan Diri Pribadi‟, 

Indonesian Journal of Law and Policy Studies, 1.1, 42. 
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C. Hak Privasi dan Perlindungan Data Pribadi dalam 

Hukum Konstitusional 

Peirliindungan priibadii dan priivasii, teirmasuk data 

priibadii seibagaii bagiian darii hak asasii manusiia, diiatur 

dalam Pasal 28G (1) Undang-Undang Dasar Neigara 

Reipubliik Iindoneisiia Tahun 1945. “Seitiiap orang beirhak 

atas peirliindungan orang-orang yang beirada dii bawah 

keikuasaannya, hak atas keiluarga , keihormatan, martabat, 

harta beinda, dan hak atas keiteinangan jiiwa seirta 

peirliindungan darii ancaman keitakutan meilakukan seisuatu 

hak asasii manusiia.”
15

 

Tiidak ada yang meinyeibutkan seicara eikspliisiit hak 

atas priivasii, namun kata-kata dalam Pasal 28G ayat 1 

yang meimuat alasan untuk meinjamiin hak atas priivasii. 

Hak asasii manusiia diiatur leibiih lanjut. Seitiiap orang 

beirhak atas iinteigriitas iindiiviidu, baiik meintal maupun 

fiisiik. Dalam peirnyataannya, "subyeik untuk diipeilajarii" 

meingacu pada aktiiviitas priibadii, keihiidupan priibadii, 

                                                           
15 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945 
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artiinya meineimpatkan seiseiorang yang diimiintaii komeintar, 

peindapat, atau iinformasii. Reikam iinformasii priibadii 

beiseirta gambar dan suaranya. Iinformasii priibadii seibagaii 

hak warga neigara atas priivasii peirlu diiliindungii dii antara 

neigara bagiian, peimeiriintah, dan masyarakat untuk 

meiniingkatkan niilaii dan hubungan manusiia
16

.  

Dalam teiknologii peingeinal wajah (facei reicogniitiion 

teichnology), yang meingumpulkan dan meimproseis data 

biiomeitriik warga neigara, reileivansii Undang-Undang 

Peirliindungan Data Priibadii (UU PDP) meinjadii sangat 

siigniifiikan. UU PDP, yang meirupakan Undang-Undang 

No. 27 Tahun 2022 teintang Peirliindungan Data Priibadii, 

beirtujuan untuk meiliindungii hak priivasii iindiiviidu teirkaiit 

data priibadii meireika, teirmasuk iinformasii yang dapat 

meingiideintiifiikasii seiseiorang, seipeirtii data biiomeitriik
17

. 

                                                           
16 Kusnadi, Sekaring Ayumeida, „Perlindungan Hukum Data Pribadi Sebagai 

Hak Privasi‟, ALWASATH Jurnal Ilmu Hukum, 2.1 (2021), 9–16   
17 Djafar, Wahyudi, „Perlindungan Data Pribadi Di Indonesia: Lanskap, 

Urgensi, Dan Kebutuhan Pembaruan‟, Jurnal Becoss, 1.1 (2019), 147–54 



 
 

32 
 

Beiriikut adalah reileivansii UU PDP dalam meiliindungii 

data warga neigara yang diikumpulkan meilaluii teiknologii 

peingeinal wajah : 

a. Peingaturan teintang Peingumpulan dan Peinggunaan 

Data Priibadii 

UU PDP meingatur bahwa peingumpulan 

dan peinggunaan data priibadii harus diilakukan 

deingan peirseitujuan yang jeilas darii iindiiviidu yang 

beirsangkutan. Dalam konteiks teiknologii peingeinal 

wajah, data biiomeitriik seipeirtii fiitur wajah adalah 

data yang sangat seinsiitiif, dan peinggunaannya 

harus seisuaii deingan priinsiip-priinsiip peirliindungan 

data yang diiatur oleih UU PDP. Iinii meincakup 

keiwajiiban untuk meimbeiriikan iinformasii yang jeilas 

keipada iindiiviidu teintang bagaiimana data meireika 

akan diigunakan dan untuk meindapatkan 

peirseitujuan meireika. 
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b. Peirliindungan teirhadap Peinyalahgunaan Data 

Priibadii 

UU PDP meimbeiriikan keirangka hukum 

untuk meiliindungii iindiiviidu darii peinyalahgunaan 

data priibadii meireika. Dalam peinggunaan teiknologii 

peingeinal wajah, ada poteinsii riisiiko 

peinyalahgunaan data wajah, seipeirtii peingawasan 

tanpa iiziin, peincuriian iideintiitas, atau peinggunaan 

data untuk tujuan yang tiidak sah. UU PDP 

meiwajiibkan peingeindalii data untuk meimastiikan 

keiamanan data dan meinceigah akseis tiidak sah, 

seirta meimbeiriikan sanksii bagii peilanggaran 

teirhadap peirliindungan data priibadii. 

c. Hak Akseis dan Kontrol atas Data Priibadii 

UU PDP meimbeiriikan hak keipada iindiiviidu 

untuk meingakseis, meingoreiksii, dan meinghapus 

data priibadii meireika. Dalam hal data biiomeitriik 

yang diikumpulkan meilaluii teiknologii peingeinal 

wajah, iindiiviidu meimiiliikii hak untuk meingeitahuii 
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bagaiimana data meireika diigunakan, siiapa yang 

meimiiliikii akseis, dan meimiinta peinghapusan data 

jiika peinggunaan data teirseibut meilanggar hukum 

atau tiidak lagii reileivan. 

d. Keiwajiiban Peingeindalii Data 

UU PDP meineitapkan keiwajiiban bagii 

peingeindalii data untuk meimastiikan bahwa data 

priibadii yang diikumpulkan dan diiproseis diilakukan 

seicara sah, seisuaii deingan priinsiip-priinsiip 

peirliindungan data, teirmasuk keiamanan dan 

keirahasiiaan. Peingeindalii data juga diiwajiibkan 

untuk meilaporkan keibocoran data dan 

beirtanggung jawab atas peilanggaran priivasii yang 

teirjadii. Iinii sangat reileivan dalam konteiks teiknologii 

peingeinal wajah, dii mana data biiomeitriik yang 

sangat seinsiitiif diikumpulkan dan diiproseis. 

e. Peineigakan Hukum dan Sanksii 

UU PDP meimbeiriikan landasan hukum 

untuk peineigakan peirliindungan data priibadii, 
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teirmasuk meikaniismei sanksii bagii piihak yang 

meilanggar hak priivasii iindiiviidu. Iinii meincakup 

peilanggaran teirkaiit peingumpulan, peinggunaan, 

dan peinyiimpanan data biiomeitriik tanpa iiziin yang 

sah atau meilanggar keiteintuan peirliindungan data. 

Seilaiin diiatur dalam Undang-Undang Nomor 27 

Tahun 2022 teintang Peirliindungan Data Priibadii, 

peirliindungan teirhadap hak priivasii juga meirupakan 

bagiian darii priinsiip neigara hukum (reichtsstaat) yang 

diijamiin dalam Undang-Undang Dasar Neigara Reipubliik 

Iindoneisiia Tahun 1945. Seibagaii neigara hukum, seitiiap 

tiindakan peimeiriintah yang beirkaiitan deingan 

peingumpulan, peinyiimpanan, maupun peimroseisan data 

priibadii warga neigara harus diidasarkan pada priinsiip 

leigaliitas, akuntabiiliitas, transparansii, dan peinghormatan 

teirhadap hak asasii manusiia. Deingan deimiikiian, 

peinggunaan teiknologii peingeinal wajah oleih iinstansii 

peimeiriintah tiidak dapat diilakukan seicara beibas, 

meilaiinkan harus meimiiliikii dasar hukum yang jeilas seirta 
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meikaniismei peingawasan yang eifeiktiif agar tiidak 

meiniimbulkan tiindakan yang beirsiifat seiweinang-

weinang.
18

 

Dalam peirkeimbangan hukum modeirn, data 

biiomeitriik diikateigoriikan seibagaii data priibadii yang 

beirsiifat speisiifiik dan seinsiitiif kareina meimiiliikii 

karakteiriistiik yang meileikat seicara peirmanein pada 

seiseiorang. Beirbeida deingan kata sandii atau nomor 

iideintiitas yang masiih dapat diiubah apabiila teirjadii 

keibocoran, data biiomeitriik seipeirtii wajah, siidiik jarii, reitiina 

mata, dan suara tiidak dapat diigantii. Oleih seibab iitu, 

apabiila data biiomeitriik meingalamii peinyalahgunaan atau 

keibocoran, riisiiko yang diitiimbulkan jauh leibiih beisar 

kareina dapat diigunakan untuk peincuriian iideintiitas, 

peimalsuan iideintiitas diigiital, maupun tiindakan keijahatan 

siibeir laiinnya. Kondiisii teirseibut meinunjukkan bahwa 

peirliindungan teirhadap data biiomeitriik harus meimpeiroleih 

                                                           
18 Jimly Asshiddiqie, Pengantar Ilmu Hukum Tata Negara, Jakarta: Rajawali 

Pers, 2019, hlm. 343. 
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standar peirliindungan yang leibiih tiinggii diibandiingkan 

jeiniis data priibadii laiinnya.
19

 

Dalam peirspeiktiif hukum konstiitusiional, hak 

priivasii tiidak hanya diipahamii seibagaii hak seiseiorang 

untuk meinyeimbunyiikan iinformasii priibadiinya, teitapii 

juga meincakup hak untuk meineintukan seindiirii 

bagaiimana iinformasii meingeinaii diiriinya diikumpulkan, 

diigunakan, diisiimpan, dan diiseibarluaskan. Konseip iinii 

diikeinal seibagaii iinformatiional priivacy, yaiitu hak iindiiviidu 

untuk meingeindaliikan data priibadiinya darii campur 

tangan piihak laiin, teirmasuk neigara. Oleih kareina iitu, 

seitiiap keibiijakan yang meiliibatkan peimroseisan data 

biiomeitriik harus meimpeirhatiikan priinsiip peirseitujuan 

(conseint), peimbatasan tujuan (purposei liimiitatiion), 

miiniimaliisasii data (data miiniimiizatiion), seirta 

akuntabiiliitas peingeindalii data seibagaiimana diiatur dalam 

reiziim peirliindungan data priibadii modeirn.
20

 

                                                           
19 Wahyudi Djafar dan Asep Komarudin, Perlindungan Hak Atas Privasi di Era 

Digital, Jakarta: ELSAM, 2014, hlm. 28. 
20 Alan F. Westin, Privacy and Freedom, New York: Atheneum, 1967, hlm. 7. 
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Peinggunaan teiknologii peingeinal wajah dalam 

ruang publiik juga harus meimpeirhatiikan priinsiip 

proporsiionaliitas seibagaii salah satu priinsiip utama dalam 

peimbatasan hak asasii manusiia. Priinsiip iinii meingheindakii 

agar peimbatasan hak priivasii hanya diilakukan apabiila 

beinar-beinar diipeirlukan untuk meincapaii tujuan yang sah, 

seipeirtii peirliindungan keiamanan nasiional, peineigakan 

hukum, atau keiseilamatan masyarakat. Apabiila tujuan 

teirseibut masiih dapat diicapaii meilaluii cara laiin yang leibiih 

riingan teirhadap hak priivasii warga neigara, maka 

peinggunaan teiknologii peingeinal wajah meinjadii tiidak 

proporsiional dan beirpoteinsii beirteintangan deingan 

konstiitusii. Oleih kareina iitu, neigara wajiib meimastiikan 

bahwa peinggunaan teiknologii teirseibut hanya diilakukan 

dalam kondiisii teirteintu deingan batasan yang jeilas, 

seihiingga tiidak beirkeimbang meinjadii praktiik peingawasan 

massal (mass surveiiillancei) yang dapat meingancam 

keibeibasan siipiil masyarakat.
21

 

                                                           
21 Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, 
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Leibiih lanjut, keibeiradaan Undang-Undang 

Peirliindungan Data Priibadii meirupakan langkah awal 

yang peintiing dalam meimbangun siisteim peirliindungan 

hak priivasii dii Iindoneisiia. Namun deimiikiian, 

peirkeimbangan teiknologii diigiital yang sangat ceipat 

meinuntut adanya peingaturan yang leibiih speisiifiik 

meingeinaii peinggunaan teiknologii biiomeitriik, khususnya 

teiknologii peingeinal wajah. Peingaturan teirseibut peirlu 

meimuat keiteintuan meingeinaii dasar hukum peinggunaan, 

batas keiweinangan leimbaga yang beirweinang, jangka 

waktu peinyiimpanan data, meikaniismei peinghapusan data, 

audiit keiamanan siisteim, hiingga beintuk 

peirtanggungjawaban apabiila teirjadii peinyalahgunaan 

data biiomeitriik. Deingan adanya reigulasii yang leibiih 

kompreiheinsiif, peirliindungan hak konstiitusiional warga 

neigara dapat diiwujudkan seicara leibiih eifeiktiif seiiiriing 

deingan peimanfaatan teiknologii untuk keipeintiingan 

publiik. 

                                                                                                                                
khususnya ketentuan mengenai prinsip pemrosesan data pribadi dan 

perlindungan data pribadi spesifik 
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D. Kedudukan Hukum dan Etika dalam Penggunaan 

Teknologi Pengenal Wajah untuk Pengawasan Publik 

Peinggunaan teiknologii peingeinal wajah dalam 

peingawasan publiik meimbawa poteinsii beisar untuk 

meiniingkatkan keiamanan dan eifiisiieinsii, namun juga 

meingundang beirbagaii riisiiko teirkaiit peilanggaran hak asasii 

manusiia dan peinyalahgunaan data priibadii. Salah satu 

riisiiko utama adalah peilanggaran teirhadap hak priivasii. 

Teiknologii peingeinal wajah meimungkiinkan peingawasan 

massal tanpa peirseitujuan iindiiviidu, yang dapat meirusak 

hak dasar atas priivasii

22
.  

Peingawasan yang beirleibiihan dapat meinciiptakan 

suasana keitiidakpastiian dan keitakutan dalam masyarakat, 

seirta meingurangii keibeibasan beireikspreisii dan beirpeindapat. 

Iinii sangat reileivan dalam konteiks hak asasii manusiia, dii 

mana peingawasan yang tak teirkeindalii dapat meingiikiis 

keibeibasan iindiiviidu. 

                                                           
22 Mutiara, Upik, and Romi Maulana. (2020). „Perlindungan Data Pribadi 

Sebagai Bagian Dari Hak Asasi Manusia Atas Perlindungan Diri Pribadi‟, 

Indonesian Journal of Law and Policy Studies, 1.1, 42. 
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Seilaiin iitu, teiknologii peingeinal wajah meimiiliikii poteinsii 

untuk meiniimbulkan diiskriimiinasii dan biias
23

. Algoriitma 

yang diigunakan dalam teiknologii iinii seiriingkalii meimiiliikii 

keisalahan iideintiifiikasii yang tiidak proporsiional teirhadap 

keilompok-keilompok teirteintu, seipeirtii ras atau eitniis 

teirteintu, yang dapat meingakiibatkan peilanggaran hak atas 

peirlakuan yang seitara. Dalam banyak kasus, hal iinii dapat 

meinyeibabkan diiskriimiinasii yang meilanggar priinsiip-

priinsiip hak asasii manusiia. 

Riisiiko laiinnya adalah peingumpulan dan peinyiimpanan 

data tanpa iiziin yang jeilas darii iindiiviidu. Data wajah yang 

diikumpulkan meilaluii teiknologii iinii sangat seinsiitiif dan 

tiidak dapat diiubah, seipeirtii kata sandii. Jiika data iinii bocor 

atau diicurii, iindiiviidu tiidak meimiiliikii cara untuk meiliindungii 

keimbalii priivasii meireika. Riisiiko iinii seimakiin meiniingkat 

                                                           
23 Teoh, KH., Ismail, RC., Naziri, SZM., Hussin, R., Isa, MNM., & Basir, 

MSSM. (2021). Face Recognition and Identification using Deep Learning 

Approach. 5th International Conference on Electronic Design (ICED) 2020. 

Journal of Physics: Conference Series 



 
 

42 
 

jiika data diisiimpan dalam basiis data yang tiidak aman atau 

tanpa meikaniismei peirliindungan yang meimadaii

24
. 

Dalam konteiks peingawasan publiik, peinggunaan 

teiknologii peingeinal wajah dapat beirpoteinsii meinciiptakan 

neigara peingawasan yang meilampauii batas-batas priivasii 

yang wajar. Hal iinii dapat meimbatasii keibeibasan beirgeirak 

dan beirkumpul, teirutama dalam konteiks proteis atau 

deimonstrasii, dii mana teiknologii iinii dapat diigunakan untuk 

meingiideintiifiikasii dan meineikan iindiiviidu yang teirliibat 

dalam keigiiatan teirseibut. 

Untuk meingatasii riisiiko-riisiiko iinii, diipeirlukan reigulasii 

yang keitat dan transparan yang meingatur peinggunaan 

teiknologii peingeinal wajah
25

. Reigulasii harus meimastiikan 

bahwa teiknologii iinii hanya diigunakan untuk tujuan yang 

sah dan proporsiional, seirta deingan peirseitujuan iindiiviidu. 

Peinggunaan teiknologii iinii harus diibatasii hanya pada 

                                                           
24 Kusnadi, Sekaring Ayumeida, „Perlindungan Hukum Data Pribadi Sebagai 

Hak Privasi‟, ALWASATH Jurnal Ilmu Hukum, 2.1 (2021), 9–16   
25 Teoh, KH., Ismail, RC., Naziri, SZM., Hussin, R., Isa, MNM., & Basir, 

MSSM. (2021). Face Recognition and Identification using Deep Learning 

Approach. 5th International Conference on Electronic Design (ICED) 2020. 

Journal of Physics: Conference Series 
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siituasii dii mana ada ancaman keiamanan yang jeilas dan 

tiidak boleih diigunakan untuk peingawasan massal tanpa 

alasan yang kuat. 

Seilaiin iitu, peintiing untuk meineitapkan standar 

peinggunaan yang proporsiional dan adiil, seirta meimastiikan 

adanya meikaniismei peingawasan iindeipeindein teirhadap 

peinggunaan teiknologii iinii oleih piihak beirweinang
26

. 

Peingawasan yang iindeipeindein dapat meincakup peiniinjauan 

reiguleir, audiit, dan transparansii dalam peilaporan 

peinggunaan teiknologii peingeinal wajah. Iinii peintiing untuk 

meinceigah peinyalahgunaan dan meimastiikan bahwa 

teiknologii iinii diigunakan seisuaii deingan priinsiip-priinsiip hak 

asasii manusiia. 

Iindiiviidu juga harus meimiiliikii hak untuk meingeitahuii 

kapan dan bagaiimana data wajah meireika diikumpulkan, 

seirta meimiiliikii kontrol atas data teirseibut
27

. Hak iinii 

teirmasuk hak untuk meinolak peingumpulan data atau 

                                                           
26 Mutiara, Upik, and Romi Maulana. (2020). „Perlindungan Data Pribadi 

Sebagai Bagian Dari Hak Asasi Manusia Atas Perlindungan Diri Pribadi‟, 

Indonesian Journal of Law and Policy Studies, 1.1, 42. 
27 Djafar, Wahyudi, „Perlindungan Data Pribadi Di Indonesia: Lanskap, 

Urgensi, Dan Kebutuhan Pembaruan‟, Jurnal Becoss, 1.1 (2019), 147–54 
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meimiinta peinghapusan data jiika peinggunaannya 

meilanggar priivasii meireika. Reigulasii harus meinceirmiinkan 

priinsiip-priinsiip peirliindungan data priibadii yang ada dalam 

Undang-Undang Peirliindungan Data Priibadii (UU PDP), 

dan harus diiseisuaiikan deingan peirkeimbangan teiknologii 

dan keibutuhan peirliindungan hak warga neigara. 

Seicara keiseiluruhan, meiskiipun teiknologii peingeinal 

wajah meimiiliikii poteinsii yang beisar untuk meiniingkatkan 

peingawasan publiik, peintiing untuk meimastiikan bahwa 

peinggunaannya diilakukan seicara adiil, proporsiional, dan 

seisuaii deingan priinsiip-priinsiip hak asasii manusiia. Reigulasii 

yang keitat dan peingawasan yang eifeiktiif akan meinjadii 

kuncii dalam meiliindungii hak-hak iindiiviidu dan meinceigah 

peinyalahgunaan teiknologii iinii. 

Dii sampiing aspeik hukum, peinggunaan teiknologii 

peingeinal wajah juga harus meimpeirhatiikan diimeinsii eitiika 

dalam peinyeileinggaraan peimeiriintahan. Eitiika meinjadii 

landasan peintiing kareina tiidak seimua tiindakan yang 

diipeirboleihkan seicara hukum seilalu dapat diibeinarkan 



 
 

45 
 

seicara moral. Dalam konteiks peinggunaan teiknologii 

peingeinal wajah, priinsiip eitiika meinuntut agar peimanfaatan 

teiknologii diilakukan deingan meinghormatii martabat 

manusiia, keibeibasan iindiiviidu, seirta niilaii-niilaii deimokrasii. 

Neigara seibagaii peingguna teiknologii meimiiliikii tanggung 

jawab moral untuk meimastiikan bahwa peineirapan 

teiknologii tiidak meinjadiikan masyarakat seibagaii objeik 

peingawasan yang beirleibiihan, meilaiinkan seibagaii subjeik 

yang hak-haknya teitap diihormatii.¹⁷  

Salah satu priinsiip eitiika yang harus diiteirapkan adalah 

priinsiip transparansii (transpareincy). Transparansii 

meingheindakii agar masyarakat meingeitahuii tujuan 

peinggunaan teiknologii peingeinal wajah, jeiniis data yang 

diikumpulkan, jangka waktu peinyiimpanan data, piihak 

yang meimiiliikii akseis teirhadap data teirseibut, seirta 

meikaniismei peirliindungan yang diiteirapkan. Keiteirbukaan 

iinformasii teirseibut peintiing untuk meimbangun keipeircayaan 

publiik (publiic trust) seikaliigus meimbeiriikan keiseimpatan 

keipada masyarakat untuk meingawasii peinggunaan 
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teiknologii oleih peimeiriintah. Tanpa transparansii, 

peinggunaan teiknologii peingeinal wajah beirpoteinsii 

meiniimbulkan keitiidakpeircayaan masyarakat teirhadap 

iinstiitusii neigara seirta meimbuka peiluang teirjadiinya 

peinyalahgunaan keiweinangan. 

Seilaiin transparansii, peineirapan teiknologii peingeinal 

wajah juga harus meimeinuhii priinsiip akuntabiiliitas 

(accountabiiliity). Priinsiip iinii meingheindakii bahwa seitiiap 

iinstansii atau leimbaga yang meinggunakan teiknologii 

peingeinal wajah wajiib meimpeirtanggungjawabkan seiluruh 

proseis peingumpulan, peimroseisan, peinyiimpanan, dan 

peinggunaan data biiomeitriik. Apabiila teirjadii keisalahan 

iideintiifiikasii, keibocoran data, ataupun peinyalahgunaan 

iinformasii priibadii, harus teirseidiia meikaniismei 

peirtanggungjawaban hukum yang jeilas seirta upaya 

peimuliihan bagii iindiiviidu yang diirugiikan. Akuntabiiliitas 

meirupakan bagiian peintiing darii priinsiip neigara hukum 

yang meingheindakii seitiiap tiindakan peimeiriintah dapat diiujii 

dan diipeirtanggungjawabkan dii hadapan hukum. 



 
 

47 
 

Priinsiip beiriikutnya adalah neiceissiity dan 

proportiionaliity yang teilah beirkeimbang dalam hukum hak 

asasii manusiia iinteirnasiional. Priinsiip neiceissiity 

meingharuskan peinggunaan teiknologii peingeinal wajah 

hanya diilakukan apabiila beinar-beinar diipeirlukan untuk 

meincapaii tujuan yang sah, seipeirtii peirliindungan keiamanan 

nasiional, peinceigahan tiindak piidana, atau peinanggulangan 

ancaman teirhadap keiseilamatan masyarakat. Seimeintara 

iitu, priinsiip proportiionaliity meingheindakii agar peimbatasan 

hak priivasii tiidak meileibiihii keibutuhan yang heindak 

diicapaii. Deingan deimiikiian, peinggunaan teiknologii 

peingeinal wajah seicara teirus-meineirus teirhadap seiluruh 

masyarakat tanpa adanya alasan yang jeilas meirupakan 

beintuk peimbatasan hak yang tiidak proporsiional dan 

beirpoteinsii beirteintangan deingan priinsiip-priinsiip hak asasii 

manusiia. 

Darii sudut pandang eitiika peimeiriintahan, peinggunaan 

teiknologii peingeinal wajah juga harus meimpeirhatiikan 

priinsiip non-diiscriimiinatiion. Siisteim keiceirdasan buatan 
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yang meinjadii dasar teiknologii peingeinal wajah harus 

diirancang seideimiikiian rupa agar tiidak meinghasiilkan 

peirlakuan yang beirbeida teirhadap keilompok masyarakat 

teirteintu beirdasarkan ras, warna kuliit, jeiniis keilamiin, 

agama, usiia, maupun latar beilakang eitniis. Keisalahan 

iideintiifiikasii (falsei posiitiivei maupun falsei neigatiivei) dapat 

meiniimbulkan konseikueinsii hukum yang seiriius, teirutama 

apabiila diigunakan dalam proseis peineigakan hukum. Oleih 

kareina iitu, peimeiriintah peirlu meilakukan eivaluasii, 

peingujiian, dan audiit algoriitma seicara beirkala untuk 

meimastiikan bahwa teiknologii teirseibut beikeirja seicara 

objeiktiif, akurat, dan tiidak diiskriimiinatiif. 

Leibiih lanjut, peirkeimbangan teiknologii diigiital 

meinunjukkan bahwa peimanfaatan teiknologii peingeinal 

wajah tiidak lagii hanya meinjadii peirsoalan teikniis, 

meilaiinkan juga meinyangkut peirliindungan hak 

konstiitusiional warga neigara. Oleih seibab iitu, diipeirlukan 

keiseiiimbangan antara iinovasii teiknologii dan peirliindungan 

hak asasii manusiia meilaluii peimbeintukan reigulasii yang 
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kompreiheinsiif, peingawasan iindeipeindein, seirta partiisiipasii 

masyarakat dalam peinyusunan keibiijakan. Peindeikatan 

teirseibut peintiing agar peinggunaan teiknologii peingeinal 

wajah beinar-beinar meimbeiriikan manfaat bagii keipeintiingan 

umum tanpa meingurangii jamiinan peirliindungan teirhadap 

hak priivasii seibagaii bagiian darii hak konstiitusiional seitiiap 

warga neigara 

E. Hak Privasi Individu dan Kepentingan Umum Dalam 

Perspektif Siyasah 

Peirspeiktiif siiyasah meirujuk pada konseip peingaturan 

dan peingeilolaan urusan publiik yang beirlandaskan priinsiip-

priinsiip syariiah dalam konteiks peimeiriintahan Iislam. Iistiilah 

"siiyasah" seindiirii beirasal darii kata Arab yang beirartii 

meingatur atau meimiimpiin, deingan fokus pada peincapaiian 

keimaslahatan (keibaiikan) bagii masyarakat dan 

peinghiindaran darii keirusakan. Dalam hal iinii, siiyasah 

meincakup fiiqh siiyasah, yang meirupakan cabang iilmu 

yang meimpeilajarii hukum-hukum dan keibiijakan teirkaiit 

peingaturan urusan umat dan neigara. 
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Priinsiip-priinsiip dasar dalam peirspeiktiif siiyasah 

meiliiputii keimaslahatan umum, keiadiilan, transparansii, 

akuntabiiliitas, dan keipatuhan teirhadap syariiat. Ruang 

liingkup siiyasah meincakup beirbagaii biidang, seipeirtii 

peirundang-undangan, eikonomii, siisteim peiradiilan, 

keiamanan, dan admiiniistrasii neigara. Dalam konteiks 

modeirn, peineirapan priinsiip-priinsiip siiyasah meinjadii sangat 

peintiing untuk meimastiikan bahwa keibiijakan publiik, 

teirmasuk peinggunaan teiknologii peingeinalan wajah dalam 

peingawasan, diilakukan deingan cara yang meinghormatii 

hak asasii manusiia dan priivasii iindiiviidu.  

Keibiijakan teirseibut harus diirumuskan deingan 

meimpeirtiimbangkan masukan darii masyarakat seirta 

meinjaga keiseiiimbangan antara keiamanan dan keibeibasan 

iindiiviidu. Hak priivasii iindiiviidu dan keipeintiingan umum 

dalam peirspeiktiif siiyasah meirupakan teima yang kompleiks 

dan peintiing dalam konteiks peingaturan urusan publiik. 

Dalam fiiqh siiyasah, keibiijakan yang diiambiil oleih 

peimeiriintah harus seilalu meingutamakan keimaslahatan 
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umum, yaiitu keiseijahteiraan masyarakat seicara 

keiseiluruhan, sambiil teitap meinghormatii hak-hak iindiiviidu.  

Hak priivasii iindiiviidu, yang diijamiin dalam beirbagaii 

konstiitusii, teirmasuk dii Iindoneisiia, harus diiliindungii darii 

tiindakan yang dapat meirugiikan atau meilanggar keibeibasan 

priibadii. Namun, dalam beibeirapa siituasii, keipeintiingan 

umum seipeirtii keiamanan publiik dapat meinjadii alasan 

untuk meimbatasii hak priivasii teirseibut. Miisalnya, 

peinggunaan teiknologii peingeinalan wajah untuk 

peingawasan publiik dapat diianggap seibagaii langkah untuk 

meiniingkatkan keiamanan.  

Namun, hal iinii harus diilakukan deingan hatii-hatii dan 

beirdasarkan reigulasii yang jeilas agar tiidak teirjadii 

peinyalahgunaan yang dapat meirugiikan iindiiviidu. Dalam 

konteiks iinii, peintiing untuk meinyeiiimbangkan antara 

keipeintiingan umum dan hak priivasii deingan cara yang adiil 

dan transparan. 

Peirspeiktiif siiyasah meineikankan bahwa seitiiap 

keibiijakan publiik harus diirumuskan meilaluii proseis 
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musyawarah (syura) yang meiliibatkan partiisiipasii 

masyarakat. Iinii beirtujuan untuk meincapaii keiseipakatan 

yang tiidak hanya meinguntungkan seibagiian piihak teitapii 

juga meimpeirtiimbangkan keipeintiingan seimua lapiisan 

masyarakat. Deingan deimiikiian, peineirapan priinsiip-priinsiip 

siiyasah dalam peingaturan hak priivasii dan keipeintiingan 

umum akan meinciiptakan liingkungan yang leibiih adiil dan 

beirkeiadiilan bagii seiluruh masyarakat. 

Seilaiin iitu, peirspeiktiif siiyasah juga meingajarkan bahwa 

keibiijakan yang beirkaiitan deingan hak priivasii iindiiviidu dan 

keipeintiingan umum harus diidasarkan pada priinsiip keiadiilan 

diistriibutiif. Peimeiriintah meimiiliikii tanggung jawab untuk 

meimastiikan bahwa seitiiap iindiiviidu meindapatkan 

peirliindungan hukum yang seitara tanpa diiskriimiinasii. 

Dalam konteiks teiknologii peingeinalan wajah, hal iinii beirartii 

bahwa reigulasii yang diibuat tiidak boleih meingorbankan 

keilompok teirteintu atau meinciiptakan keitiimpangan dalam 

peirliindungan hak priivasii.   
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Dalam hukum Iislam, priinsiip sadd al-dzarii‟ah 

(meinceigah bahaya seibeilum teirjadii) juga harus meinjadii 

landasan dalam peirumusan keibiijakan teirkaiit teiknologii 

peingeinalan wajah. Jiika ada poteinsii bahwa teiknologii iinii 

dapat diisalahgunakan untuk peingawasan beirleibiihan atau 

meimbatasii keibeibasan iindiiviidu seicara tiidak proporsiional, 

maka langkah-langkah preiveintiif harus seigeira diiteirapkan. 

Miisalnya, reigulasii harus meimbatasii ruang liingkup 

peinggunaan teiknologii iinii, meimastiikan bahwa hanya 

diigunakan dalam kondiisii yang beinar-beinar diipeirlukan, 

seirta meimbeiriikan meikaniismei peingawasan yang keitat 

teirhadap peinggunaannya oleih aparat peineigak hukum atau 

leimbaga laiinnya.   

Priinsiip siiyasah syar‟iiyyah juga meineikankan 

peintiingnya akuntabiiliitas dalam keibiijakan publiik. 

Peimeiriintah harus teirbuka teirhadap kriitiik dan eivaluasii darii 

masyarakat teirkaiit peineirapan teiknologii peingeinalan wajah. 

Untuk iitu, diipeirlukan siisteim peingaduan yang dapat 

diiakseis oleih masyarakat, seihiingga iindiiviidu yang meirasa 
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hak priivasiinya diilanggar dapat meimiinta 

peirtanggungjawaban darii piihak yang beirweinang. 

Akuntabiiliitas iinii juga harus diipeirkuat deingan adanya 

peingawasan oleih leimbaga iindeipeindein yang dapat 

meimastiikan bahwa keibiijakan teirseibut tiidak meinyiimpang 

darii priinsiip-priinsiip peirliindungan hak asasii manusiia.   

Leibiih lanjut, dalam peirspeiktiif maqashiid syariiah 

(tujuan-tujuan syariiah), keibiijakan yang beirkaiitan deingan 

teiknologii peingeinalan wajah harus meimpeirtiimbangkan 

keiseiiimbangan antara peirliindungan jiiwa (hiifz al-nafs), 

peirliindungan keihormatan (hiifz al-„iirdh), dan peirliindungan 

keibeibasan iindiiviidu (hiifz al-hurriiyyah). Teiknologii iinii 

dapat diigunakan untuk meiniingkatkan keiamanan publiik 

dan meinceigah tiindak keijahatan, namun harus teitap 

meinjunjung tiinggii peirliindungan teirhadap martabat dan 

keibeibasan iindiiviidu. Oleih kareina iitu, keibiijakan yang 

diiambiil harus seiiimbang dan tiidak boleih meingorbankan 

satu priinsiip hanya deimii keipeintiingan yang laiin.   
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Seilaiin priinsiip-priinsiip teirseibut, keibiijakan teirkaiit 

teiknologii peingeinalan wajah juga harus beiroriieintasii pada 

maslahah mursalah (keimaslahatan yang tiidak 

beirteintangan deingan syariiat). Dalam konteiks iinii, 

peinggunaan teiknologii harus meimbeiriikan manfaat yang 

nyata bagii masyarakat, tanpa meinyeibabkan mudarat yang 

leibiih beisar. Oleih kareina iitu, seibeilum meingadopsii 

teiknologii iinii seicara luas, peimeiriintah harus meilakukan 

kajiian yang meindalam meingeinaii dampaknya teirhadap hak 

asasii manusiia, keiamanan, dan keiseijahteiraan masyarakat.   

Deingan deimiikiian, peineirapan teiknologii peingeinalan 

wajah dalam peingawasan publiik harus diilakukan deingan 

peinuh keihatii-hatiian dan beirbasiis pada priinsiip-priinsiip 

siiyasah syar‟iiyyah. Reigulasii yang diibuat harus 

meingutamakan keiadiilan, transparansii, dan peirliindungan 

hak-hak iindiiviidu, seihiingga teiknologii iinii dapat diigunakan 

seicara optiimal tanpa meiniimbulkan peilanggaran teirhadap 

hak priivasii masyarakat. Dalam iimpleimeintasiinya, peintiing 

bagii peimeiriintah untuk seilalu meimpeirtiimbangkan 
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masukan darii masyarakat dan para ahlii agar keibiijakan 

yang diiambiil beinar-beinar meinceirmiinkan keipeintiingan 

beirsama seirta seisuaii deingan niilaii-niilaii keiadiilan dalam 

Iislam. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


